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基于物联网技术的电力通信接入网的移动运维系统 
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摘  要：设计了电力通信接入网移动运维系统，该系统将物联网智能识别和数据实时传输技术引入电力通信

网现场运维规范化管理中。首先搭建了移动运维系统架构，实现了现场运维信息化，并运用 TOPSIS 算法对

工单进行自动分配，提高了故障处理的效率，通过运维系统对现场进行实时监控，实现了电力通信接入网的

智能化管理。测试结果表明，该运维管理系统能够实现资源统一管理、故障智能研判、现场作业管理的信息

化支撑，很大程度地提升了电力通信接入网的智能运维管理水平。 
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Abstract: The mobile operation and maintenance system of electric power communication access network was de-

signed. In this developed system, the technology with intelligent identification of internet of things and data real-time 

transmission was introduced to the on-site operation and maintenance standardization management of the power 

communication network. First of all, the mobile operation and maintenance system architecture was built to realize 

the informatization of on-site operation and maintenance. And then, the TOPSIS algorithm was utilized to allocate the 

worksheet automatically, which improved the efficiency of fault processing. Besides, by real-time monitoring the site 

through the system, the intelligent management of the power communication access network was realized. The test 

results show that the operational management system is able to realize resources unified management, fault intelligent 

analysis, informatization support of on-site operations management, and also greatly enhance the intelligent operation 

and management level of power communication access network.  
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1  引言 

电力通信网是智能电网建设的重要基础，而

通信接入网是电力通信网的重要组成。随着终端

通信接入网的不断建设以及网络节点、终端设备

和光缆段数量的不断增多，电力通信接入网的组

网、业务和设备都面临严峻的考验。运维管理是

支撑电力通信接入网安全高效运行的保障，而现

有网络管理存在故障分析滞后、故障点定位困难、

运维工作繁重以及现场作业缺乏信息化支撑的缺

点[1-2]，迫切需要可靠安全、网络层次分明以及高

效的移动运维管理技术建立规范的运维管理模

式，以满足智能电网发展和信息传输的需求[3]。 

目前电力通信接入网移动运维的发展趋势主要

包括现场运维深化终端的应用[4-5]和基于 GIS 平台

的通信设备管理[6]。运维终端利用信息技术和无线

互联技术实现了对电力生产管理信息系统的访问，

使作业现场与后台应用之间的流程无缝集成、交互

畅通，有效支撑了现场巡视、现场检修等工作，提

高了电力生产作业的安全和质量管理水平；而 GIS

地理信息服务平台以面向服务为架构，实现了电网

资源的结构化管理和可视化展现，并以松耦合方式

实现了与各类业务应用深度集成，但国内对电力通

信接入网运维系统的研究与开发仍处在起步阶段。 

因此，本文建立了基于物联网技术的电力通

信接入网移动运维系统，设计了移动运维系统管

理架构、安全架构，实现了基础功能、业务功能

和安全防护 3 个应用功能。对故障精确定位、现

场运维信息化和工单自动分配等过程进行了测

试，测试结果表明该运维系统能够实现故障智能

研判、现场作业管理的信息化支撑，提升了电力

通信接入网的智能运维管理水平。 

2  移动运维系统的总体架构  

2.1  移动运维系统架构 

电力通信接入网移动运维应用功能范围划分

为基础功能、业务功能和安全防护。其中基础功

能由移动应用开发平台实现，安全防护主要由安

全接入平台实现，本文研究基于移动应用开发平

台和安全接入平台的业务实现功能，包括故障分

析、故障定位、实时监控、现场检修管理、现场故

障处理、现场巡检管理、移动电子工单管理、远程

专家诊断等，该系统的架构示意图如图 1 所示。 

由图 1 可知，该系统由终端 EPON（ethernet 

passive optical network，以太无源光网络）采集系

统、网管系统、终端通信接入网管理系统

（SG-AMS）、现场移动运维平台等构成。故障分

析提供接入网全网的故障集中分析管理，实现对

接入网故障类型、故障原因的分析管理，为故障

定位提供数据支撑；故障定位基于故障分析的结

果，利用 GIS 图形进行基于 GIS 属性的接入网故

障精确定位管理和展示；实时监视提供厂商网管

运行监视数据的集中实时监管功能；现场故障处

理提供基于 GPS 定位技术、RFID、二维码识别技

术和 iODF 智能光纤配线架技术的站点、机房、

设备、线路资料信息以及配线信息等故障处理信

息的快速查询方式；现场巡检管理提供基于任务

管理、GPS 定位、GPS 导航技术的巡视计划制定、

巡视路线制定、巡视定位等标准化现场作业功能，

还提供基于 GPS、RFID、二维码定位的巡视工作

监督功能，包括是否按照既定的巡视计划和巡视

线路开展巡视工作，提供基于视频、图像、GPS

定位的现场施工人员到位情况、工作情况监督功

能，提供基于设备面板拍照识别技术的设备运行

状态自动记录功能；移动电子工单管理通过与综

合网管系统电子工单系统集成，提供移动电子工

单查看、审批等功能，支持与电话语音、短信功

能关联，实现任务催办功能；远程专家诊断提供

通信运维现场与通信调度之间的视频、图像、语

音、文字等的无线通信传输与交互技术，为通信

运维远程专家故障诊断提供支撑，为现场抢修和

故障处理提供实时在线技术支持；应急预案提供 
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图 1  移动运维系统示意图 
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通信接入网运维现场作业应急预案的电子化管理

和自动匹配，实现现场作业的应急作业支撑。 

2.2  移动运维系统管理架构 

电力通信接入网移动运维管理体系主要分为

访问层、应用层、技术支撑层、数据资源层，基

础设施架构如图 2 所示。 

由图 2 可知，访问层主要用于用户的登录以

及实际操作；应用层主要包含报表统计、故障处

理、现场检修等；技术支持层主要是利用移动应

用开发平台（应用程序和服务程序）实现的，移

动应用开发平台客户端提供终端应用开发的底层

框架，移动运维系统客户端通过它实现与通信管

理系统的数据及服务交互。 

该系统的应用服务端实现了包括数据同步服

务、用户认证服务、移动终端管理等功能。移动

终端通过安全接入平台接入电力通信接入网移动

运维系统移动应用服务端，实现对移动终端自身

风险、数据传输风险系统威胁风险等的安全防护；

数据资源层将现场采集的数据进行压缩、归并处

理，然后送入通信接入网管理系统，该系统与

SG-AMS 进行数据交互，因此现场作业人员更容

易获取所需信息，通过现场实时照片、视频将故

障现场真实情况及时上传到通信调控中心进行远

程专家诊断，给现场故障处理和抢修提供技术支持。 

 
图 2  移动运维系统基础设施架构 
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2.3  移动运维系统安全架构 

安全问题是电力业务实现中需要重点考虑的

问题。对于移动终端的应用安全，主要考虑存储

安全、设备遗失等移动终端问题以及安全可信接

入、非法终端侵入等服务端问题，电力通信运维

系统的安全架构如图 3 所示。由图 3 可知，移动

运维系统应用终端的数据存储在加密存储卡上，

通过运行安全管理客户端，对数据库中敏感数据

（如用户表中的密码等）采用加密算法进行加密，

确保手机上数据的安全。在访问移动应用服务时，

客户端采取安全可信的VPN连接服务进行接入访

问，并非直接访问的形式。安全可信接入通过硬

件特征、数字证书等实现强身份认证后，建立双

向加密通道，保证数据安全传输。其中，安全接

入平台通过安全认证、数字证书等手段控制移动

设备的访问权限。移动应用开发平台通过用户名、

用户口令和设备唯一标识身份认证机制，控制用

户访问权限[7]。 

3  移动运维系统功能模块 

3.1  缺陷处理 

缺陷处理能够发现、记录、处理、归档和统

计通信网络的缺陷。 

（1）缺陷单管理 

在缺陷单的管理功能中，实现了缺陷单的创

建、处理、跟踪、撤销和归档，还提供缺陷单的

统计功能。 

（2）待处理缺陷库 

在待处理缺陷数据库中，系统提供将非紧急

缺陷信息转入待处理缺陷库的功能。缺陷转入待

处理缺陷库后，可以转为监视和检修等工作统一

处理。 

（3）缺陷查询 

在缺陷查询功能中，提供了对历史缺陷记录

和缺陷单进行自定义查询的功能，能够按照缺陷

的原因、种类等参数进行查询，还可以查看历史

缺陷的处理细节，并提供典型缺陷库和缺陷报告

库，对历史缺陷进行归纳，为新缺陷的处理提供

辅助参考。 

（4）缺陷故障影响查询 

在缺陷故障影响查询功能中，按照缺陷对业

务和通道的影响查询历史缺陷信息，从而从故障

影响的角度分析历史缺陷信息。 

3.2  告警集中监视 

告警配置管理包括告警原因自定义、告警等

级重定义、告警过滤规则、频闪规则、告警声光

提示规则、邮件短信规则、告警封锁规则等配置

手段，实现对告警的接收、处理、展现和通知的

各类定义功能，并可以对告警集中监视等功能进

行灵活有效的设置。 

接入网告警集中监视，实现了对接入网和设备

告警信息的集中汇总、统一和分类展示；按照

EPON、工业以太网、无线公网、无线专网、业

务进行分类显示，实现对通信网运行实时状态

的集中监视和管理，为通信调度值提供集中监

控界面。 

告警集中监视包括告警分类、告警采集、告

警过滤、告警显示、告警操作（确认、清除）、告

图 3  移动运维系统安全架构 
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警提示、告警查询、告警状态计算等功能。告警

集中监视功能模块及数据逻辑关系如图 4 所示。 

（1）告警分类 

按接入网组网技术、告警级别、告警大类对

告警进行分类显示。 

（2）告警压缩 

针对未清除的重复、抖动等活跃告警，当网

管系统收到多条（数目大于或等于 2 时）同一告

警时，应进行告警压缩，同时记录同一告警重复

上报的次数。网管系统支持用户自定义告警压缩

时间周期，如定义为 10 min。 

（3）告警升级 

当同一告警发生的频次过高时，系统需对告

警的告警级别进行升级。网管系统支持用户自定

义告警升级条件。 

（4）告警重定义 

为了便于网管系统对网元特定告警信息进

行监视、统计和分析，网管系统应支持用户对

告警的重定义功能，包括为告警事件指定告警

级别、重新分配告警级别、重新进行告警分类

等功能。 

3.3  接入网故障智能分析与处理 

接入网通信运行维护提供智能化的故障分析

处理手段，包括故障预警、告警相关性分析、业

务影响分析、故障定位、缺陷故障智能处理、故

障专家库管理等功能。故障智能分析模块及数据

逻辑关系如图 5 所示。 

（1）故障预警 

利用接入网网络和设备实时与历史性能的数

据，根据预警模型来预测设备、光缆和业务可能

 
图 4  告警集中监视数据逻辑关系 

 
图 5  故障智能分析数据逻辑关系 

2018169-6 



  运营技术广角 ·176· 

 

发生的故障。故障预警包括故障预警模型制定、

故障预警模型应用。故障预警模型由光缆纤芯劣

化分析、通信设备某类告警发生频率、某类业务

是否有主备保护、主备路由是否相同、网络流量、

信号质量等因素构建预警模型。 

（2）根告警分析 

依据接入网告警之间的相关性，通过对众多

的告警信息进行处理，找出根告警，从而定位出

故障产生的根本原因，帮助用户快速处理故障。

告警相关性分析包括规则制定、规则应用。告警

相关性规则制定通过对象之间的相关性、告警之

间的相关性以及对象与告警之间的相关性，指明

根源告警与衍生告警之间的推导关系。告警相关

性规则应用指根据匹配的相关性规则从众多告警

中追溯根告警。 

（3）业务影响分析 

网络中某一环节发生故障时，利用通信网络、

传输通道、通信业务之间的各种关系分析受到影

响的电力接入网通信业务。业务影响分析包括分

析模型制定和分析模型应用。业务影响分析模型

制定由设备保护、路由保护、主备电路保护等因

素构建分析模型。业务影响分析模型应用指在故

障发生或故障预演情况下，根据匹配的业务影响

分析模型推导出受影响的各类业务和影响程度，

模型应用支持 N-1 分析。 

（4）故障定位 

从空间物理位置和网络逻辑拓扑等多角度进

行故障的定位显示。故障定位包括故障点判断和

故障定位。故障点判断指当网络中存在多个告警

源时，结合相关性分析和故障专家库为准确判断

故障点给出建议。故障定位指根据故障点通过推

图方式显示出故障点。 

（5）缺陷故障智能处理 

根据故障专家库，对故障处理提供处理的诊

断方法和处理建议，支持缺陷故障单的发起，对

故障处理的步骤与结果归档到故障专家库。 

（6）故障专家库管理 

通过记录不同类型故障的诊断方法和处理手

段，形成故障诊断规则库，共享故障排除经验，

为用户处理故障提供参考。 

3.4  工单自动分配 

为了实现工单的自动高效分配，本文采用了

逼近理想解排序方法（technique for order prefer-

ence by similarity to ideal solution，TOPSIS）算法，

将故障的工单与员工距离、员工熟练操作度以及

员工工作时长等因素进行了有效整合，实现了将

工单最优地分配到员工手中，使故障得到及时有

效的处理。 

3.4.1  TOPSIS 基本原理 

TOPSIS 算法是系统工程中有限方案多目

标决策分析方法[8-9]，是基于归一化后的原始数

据矩阵，找出有限方案中的最优方案和最劣方

案，该方法的基本思路是定义决策问题的理想

解和负理想解，然后在可行方案中找到一个方

案，使其与理想解的距离最近，而与负理想解

的距离最远。 

3.4.2  工单自动分配的 TOPSIS 分析 

工单的分配对故障的有效处理具有很大的影

响[10-11]，无序的工单分配不仅不利于故障的处理，

还可能造成严重的后果，本文采用的算法可以充

分利用各因素有效解决故障问题[12]。 

假设有 m 个待工工人，每个工人具备员工离

故障点距离、工人熟练程度和工人工作时长 3 个

属性，分别记作 1 2 3( , , )C c c c= ， ijx 表示工人 i 的属

性 j 的评价值。由此可以构建一个决策矩阵

( )ij m nX x ×= 。TOPSIS 方法计算步骤如下。 

步骤 1  对决策矩阵 X 进行归一标准化，从

而得到标准化后的决策矩阵 ( )ij m nX r ×= 。 

步骤 2  构建权重标准化矩阵 ( )ij m nV v ×= ， jw

是属性 j 的权重，
1

1
m

j
j

w
=

=∑ 。 

 , 1,2, , , 1,2, ,ij j ijv w r i m j n= = =  （1）
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步骤 3  确定正理想解 1 2( , , , )nS S S S+ + + +=

和负理想解 1 2( , , , )nS S S S− − − −= 。 1E 是收益属性

集， 2E 是损失属性集。 

 1 2{(max ) | , (min ) | }j ij j ij jjj
S v C E v C E+ = ∈ ∈  （2） 

 1 2{(max ) | , (min ) | }j ij j ij jjj
S v C E v C E− = ∈ ∈  （3） 

步骤 4  计算每个方案各自到正理想解以及

负理想解之间的欧几里得距离 iD +和 iD − 。 

步骤 5  计算每个方案与最优方案的贴近程

度 iR 。当 0iR = 时， iA S −= ，为最劣解；当 1iR =

时， iA S += ，为最优解。 

 , 1,2, ,i
i

i i

DR i m
D D

−

+ −= =
+  

（4） 

步骤 6  对所有的方案进行排序，Ri 越大表

示越优。最终确定工单分配给某个工人。 

具体分析过程如下：设运维部门有 4 位工人，

针对工人，考虑的属性有员工离运维点距离、工

人熟练程度、工人工作时长，每个工人各自属性

的值见表 1。 

表 1  工人各指标取值情况 

人员 工人距离 
运维点距离/km 

工人熟练 
程度 

工人工作 
时长/h 

1 2 80% 0 

2 4 90% 5 

3 3 85% 7 

4 3.6 95% 3 
 

对初始矩阵 X 进行标准化处理，得到规范化

决策矩阵 X 如下： 

 

0.16 0.23 0
0.32 0.26 0.33
0.24 0.24 0.47
0.29 0.27 0.2

X

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

 （5） 

运用“0.1-0.9 标度法”，可以得到指标层模糊

判断矩阵如下： 

 
0.5 0.6 0.45
0.4 0.5 0.3
0.55 0.7 0.5

A
⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

 （6） 

计算可得一致性比率为 0.004，判断矩阵一致。 

通过层次排序得到各指标的权重为(0.35,0.25, 

0.4)，从而可以得到权重标准化矩阵V 如下： 

 

0.06 0.06 0
0.12 0.06 0.13
0.08 0.06 0.19
0.1 0.07 0.08

V

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

 （7） 

员工离运维点距离和工人工作时长是损失

型指标，工人熟练程度是收益型指标，理想解

为每列指标的最大值，负理想解为每列指标值

的最小值。 

 
{ }
{ }
0.055 7,0.067 8,0

0.111,0.057 3,0.186 8

S

S

+

−

⎧ =⎪
⎨

=⎪⎩
 （8） 

每个方案与最优方案的贴近程度为：

R1=0.948 9、R2=0.272 7、R3=0.128 6、R4=0.541 1，

由以上计算结果可知 1 4 2 3R R R R> > > ，最优选择

为第 1 位待工工人。 

4  移动运维系统的应用 

4.1  现场操作界面 

该运维系统设计完成后，现场维修人员可以

通过各功能实现直观的操作，现场运维界面功能

示意图如图 6 所示。 

由图 6 可知，移动运维系统主要由登录管理、

系统首页、我的应用和运维知识库四大部分组成。 

4.1.1  登录模块 

在“登录模块”中，运维系统对登录管理进行

了特殊的设置，分别设置了基本信息、记住密码、

IP 地址设置等功能，以上功能中，基本信息对使用

人员进行准确登记，有助于准确获得操作人员的职

务以及擅长处理的故障，同时为后续故障的送审和

处理奠定基础；IP 地址设置可以使用随机 IP 地址，

也可以使用动态 IP 地址，通过 IP 地址的设置及定
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时检查，可以实现故障的准确定位。 

4.1.2  系统首页 

在“系统首页”中，可以直观地看到当前需要

处理的事务、公司的公告信息、所使用系统的基本

参数，查询需要处理的故障、坐标参数的定位等选

项，该模块可以方便直观地对事务进行处理。 

4.1.3  我的应用 

在“我的应用”中，实现了作业指导、光缆

巡视、设备巡视、故障处理、告警定性、资源管

理等功能。通过运行管控功能，软件的使用者可

实时监测到值班情况、缺陷类型等情况；资源管

理模块可以实现对站点、设备、光缆等的管理，

该管理内容的设置使各项操作简化，同时也实现

了管理的集成化；告警定性模块可以帮助运维人

员对当前的告警信息进行定性处理，提高了工作

效率。 

4.1.4  运维知识库 

在运维知识库中，系统提供了运维论坛、故

障宝典、在线课堂和知识搜索功能。在运维论坛

里，运维人员分享和讨论各种情境下的运维知识，

有利于新员工理解和掌握不同的运维场景。故障

宝典则是在缺陷数据库的基础上，将缺陷故障分

门别类从而形成一本故障宝典。在线课程是发布

运维培训课程，针对运维人员进行运维知识培训。

知识搜索是运维人员在遇到运维难题时，通过搜

索运维故障数据库获取运维知识。 

4.2  系统的现场操作测试 

工作人员可以在掌上运维系统实现现场处理

故障，其实际界面如图 7 所示。 

 
图 7  现场运维实操界面示意图 

 
图 6  现场运维界面功能示意 
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本文对智能研判及故障精确定位、现场运维

信息化支撑和运维电子工单流程的现场全过程管

理进行测试，并利用物联网的采集技术实现了运

维现场数据采集，以湖北咸宁地区为例，现场作

业管理系统利用 RFID、二维码识别技术、智能数

据提取等物联网技术应用于电力通信接入网移动

运维，并通过与电力通信接入网管理系统的数据

交互技术，现场作业人员能更容易地获取所需信

息，通过将现场实时照片、视频将故障现场真实

情况及时上传到通信调控中心进行远程专家诊

断，给现场故障处理和抢修提供技术支持。 

该运维管理系统能够实现资源统一管理、

故障研判、现场作业管理和信息化支撑，很大

程度上提升了电力通信接入网的智能运维管理

水平。 

5  结束语 

本文利用 RFID、二维码识别、图像识别、智

能数据提取、GPS 定位和数据交互的技术建立了

电力通信接入网运维管理系统模型。实现了电力

通信接入网的智能化管理，提升了电力通信接入

网的智能运维管理水平。在今后的运用中应当对

系统的稳定性进行进一步的测试，并结合实际应

用需求研发新的功能。 
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